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Waar hebben we het eigenlijk over?

Hetwaarom, waten hoevan crime scripting 1 *




Achtergrond

* Opportuniteitstheorieén (in het bijzonder: rationele-keuzebenadering;
Cornish & Clarke, 1986)

* Situationele criminaliteitspreventie
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CRIME ANALYSIS FOR PROBLEM SOLVERS

* “Thinking thief” ) Small St
* Problem-oriented policing

35. Understand the crime from beginning to end

(Clarke & Eck, 2005) >



Wat is (crime) scripting?



Script:  Restaurant

° ° ° ?
Track: Coffee Shop
Wat I S s c r I t I n Props: Tables, menus, food, check, money
[ ] Roles: shi

s: Customer, cook, owner, waiter, cashier

Entry Conditions: Customer is hungry
Customer has money

Results: Customer is not hungry
Customer has less money

* Afkomstig uit de cognitiewetenschappen _ mm—

1. Entering Customer goes into restaurant
Customer looks around

* Gelieerd aan principe van ‘schema’s’: abstracte cognitieve Cusane s s

Customer goes to the table and sits down

representaties van bestaande kennis (in een georganiseerde T it

vorm) die ontleend worden aan voorgaande ervaringen

3. Eating Cook gives food ta waiter
Waiter gives food to customer

Customer eats food

* Gebeurtenisschema = script « bt Vit

Waiter brings check to customer
Customer gives tip to waiter
Customer goes to cash register
Customer gives money to cashier
Customer leaves restaurant

Figuur 3. Het restaurantscript (Shank & Abselson, 1977).

 Script=“a predetermined, stereotyped sequence of actions
that define a well known situation in a particular context”
(Schank & Abelson, 1977, p. 41)



Wat is scripting?

* Concepten en bouwstenen worden ontleend aan de natuurlijke analogie met
concepten uit de dramaturgie en filmologie

* Rollen (vormen de cast)
* Activiteiten
* Rekwisieten (props of attributen)

* Settings (locaties en tijdstippen)




Wat is crime scripting?

* In 1994 geintroduceerd in de criminologie door Cornish als

“a way of generating, organizing and systematizing knowledge about the
procedural aspects and procedural requirements of crime commission”
(1994a, p. 151)

* leder menselijk handelen volgt een bepaalde structuur. Gebeurtenissen
voltrekken zich volgens een vast patroon. Dit geldt ook voor crimineel
handelen: stappen die nodig zijn om tot een voltooid delict te komen



Wat is crime scripting?

Tabel 2. Abstractieniveaus van crime scripts (Snaphaan, 2021).

Abstractieniveaus

* Track
* Script
*  Protoscript
* Metascript

* (Universeel script)

Abstractieniveau Omschrijving Voorbeelden
Concreet | Track Het betreft een specifieke — Cocainehandel,
aaneenschakeling van acties geimporteerd door
in specifieke omstandig- middel van rip-off
heden. Op dit niveau worden methode ‘snelle
situationele criminaliteits- uithaal” in Nederlandse
preventiemaatregelen meestal zeehavens
ingezet. — Overval in een metro
— Seksueel misbruik van
jongens in een specifieke
instelling
Script Op scriptniveau wordt de vorm | — Cocainehandel in
van criminaliteit meer veralge- Nederland
meend. Het scriptniveau is een | — Overval op een persoon
samenstel van alle tracks. — Seksueel misbruik van
jongens
Proto- Op protoscriptniveau wordt — Handel in verdovende
script verdere abstractie toegepast. middelen
Het gaat om een veralgemening | — Overval
van het scriptniveau. — Seksueel kindermisbruik
Meta- Het hoogste abstractieniveau — Illegale handel
script en is daarmee het meest alge- - Eigendomsdelicten
A meen. Op dit niveau worden — Seksuele misdrijven
Abstiset subgroepen van .criminaliteits-
types onderscheiden.
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Wat is crime scripting?

Verschillende typen scripts
* Uitgevoerde scripts
* Geplande scripts

* Potentié€le scripts (cfr. misuse cases/ scenario’s)

NB uitgevoerde en geplande scripts kunnen bruikbare input/vertrekpunten
vormen voor potentiéle scripts en vice versa
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Wat is crime scripting?

Verschillende perspectieven
* Daderperspectief
* Slachtofferperspectief

* Guardian-perspectief

Ook: interpersoonlijke scripts
(zie Haelterman, 2016)

ROUTINE ACTIVITY THEORY

A likely offender

A suitable target "The absence of a

Physical convergence in time and space

(Cohen & Felson, 1979)
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Wat is crime scripting?

Bestanddelen van scripts

Bouwstenen

* Condities
* Scenes

* Rollen

* Activiteiten
* Attributen
* Settings

Variaties

Gelijkwaardige acties
Paden
Tracks

Permutaties

Figure 6: The Seript Permutator

Cca HARKET
MiE fraild lack-up garage Joreeddocn phone 3
THEFT CONCEAL DISGUISE HMARKET
Docs from
e iy e g
Chassis 20
SCENE SCENE SCENE SCENE

ISPOSE

privatg, bouse

DISPOSE

drivew
docks for
export

(Cornish, 1994a)

SCENE
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Wat is crime scripting?

N\

Universeel script

/

Gelegenheidsstructuren en -condities

Randvoorwaarden, bevorderende factoren en

handhavingscondities

Track 1

Gelijwaardige actie1.1 || Gelikwaardige actie2.1 ||| Gelijwaardige actie . o
+pa
Plaats  Tid Plaats  Tid Plaats | Tid
Rol 1.1.1 Rol2.1.1 Rol ...
= Activiteiten * Activiteiten = Activiteiten
* Attributen * Attributen * Attributen
Rol 1.1.2 Rol 2.1.2 Rol ...
* Activiteiten * Activiteiten * Activiteiten
* Attributen * Attributen * Attributen
Rol 1.1.... Rol 2.1.... Rol ...
ao -8 :
&, -
2 g B0 Pad 3
Gelijkwaardige actie 1.2 Gelijkwaardige actie 2.2 Gelijkwaardige actie ...
Plaats Tijd Plaats | Tijd Plaats Tijd [ Pod...|
Rol 1.2.1 Rol 2.2.1 Rol ...
= Activiteiten *  Activiteiten *  Activiteiten
= Attributen * Attributen * Attributen
Rol 1.2.2 Rol2.2.2 Rol ...
= Activiteiten = Activiteiten = Activiteiten
= Attributen = Attributen = Attributen
Rol 1.2.... Rol2.2.... Rol .. (Snaphaan, 2021)
Gelijkwaardige actie 1. ... Gelijkwaardige actie 2. ... Gelijkwaardige actie ...
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Crime script cocainehandel in Nederland (proof-of-concept)
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A, A, A, A, A, A——————_—_—————
1. Import 3.0pslag 6. Consumentenverkoop

Via zeehavens

MO3.1: Tijdelijke /mobiele opslag MO4.1: Handel via bevriende of familiaire contacten

MOS5.1: Geimporteerde cocapasta omzetten naar cocaine-hydrochloride

MO06.1: Verkoop vanuit dealpanden

M03.2: Opslag in safehouse (bijv. loodsen, garageboxen en appartementen MO4.2: Handel op fysieke ontmoetings- of handelsplaatsen M06.2: Verkoop op bestelling via telefooncentrale

MOS5.2: Snuifcoke omzetten in rookbare basecoke

M04.3: Onlinehandel (bijv. via darkweb)

MO6.3: Verkoop op bestelling via digitale marktplaatsen en levering per
it

MO5.3: Versnijden met het middel levamisol (ontwormingsmiddel)

Lading

MO5.4: Versnijden met het middel fenacetine (aan paracetamol verwante

pijnstiller) MO6.4: Verkoop op openbare plaatsen

MO5.6: Basecoke verpakken in bolletjes van 0,2 gram
erpa

MO5.5: Blokken persen en bestempelen

M05.6: Basecoke verpakken in bolletjes van 0,2 gram

Via luchthavens
Smokkel via passagiersstroom

Smokkel via bagagestroom

Smokkel via vrachtstroom

A t

Via postverzending
Lading



Crime script cocainehandel in Nederland (proof-of-concept) — Track 1 in crime script

T o

1. Im

Via zeehavens

Container

m =
port 2. Uithalen

MO03.1: Tijdelijke/mobiele opslag

MO03.2: Opslag in safehouse
(bijv. loodsen, garageboxen en
appartementen

N3

4. Tussenhandel

MO4.1: Handel via bevriende of
familiaire contacten

MO4.2: Handel op fysieke
ontmoetings- of handelsplaatsen

&
A
5. Bewerken

Omzetten

MO5.1: Geimporteerde cocapasta
omzetten naar cocaine-
hydrochloride (snuifcoke)

i
6. Consumentenverkoop

Snuifcircuit

MO6.1: Verkoop vanuit dealpanden

MO4.3: Onlinehandel (bijv. via dark-
web)

MO5.2: Snuifcoke omzetten in rook-
bare basecoke

MO06.2: Verkoop op bestelling via
telefooncentrale

Versnijden

MO5.3: Versnijden met het middel
levamisol (ontwormingsmiddel)

MO5.4: Versnijden met het middel
fenacetine (aan paracetamol
verwante pijnstiller)

Verpakken

MO5.5: Blokken persen en
bestempelen

MO5.6: Basecoke verpakken in
bolletjes van 0,2 gram

MO06.3: Verkoop op bestelling via
digitale marktplaatsen en levering
per post

MO6.4: Verkoop op openbare
plaatsen




Crime script cocainehandel in Nederland (proof-of-concept) — Track 1 uitgewerkt
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. Import
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6. Consumentenverkoop

Eb
&

. Uithalen . Bewerken

MO02.2: Pakketten cocaine (in M03.2:  Opslag in  safehouse MO4.1: Handel via bevriende of MO5.3: Versnijden met het middel M06.2: Verkoop op bestelling via

sporttassen) uit container halen g;i{’\g:rtt);)neeer:gel;mdsen,garageboxen cn familiaire contacten levamisol (ontwormingsmiddel) telefooncentrale

MO1.2: Rip-off-methode in container
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Hoe crime scripting toegepast wordt




Hoe crime scripting toegepast wordt

* Inwetenschappelijk onderzoek (Dehghanniri & Borrion, 2021)
o Gedrag en beslissingsprocessen van plegers in kaart brengen

o Organiseren van kennis over (vereisten van) pleegproces

* In de praktijk
o Fenomeenonderzoeken
o Data, informatie, kennis bundelen

o Barrieres opwerpen
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IN WETENSCHAPPELIJK ONDERZOEK

Hoe crime scripting toegepast wordt

* Beslissingsprocessen van plegers in kaart brengen

o Bwv. Homel et al. (2013) met betrekking tot woninginbraak

) . ) ) 1st choice
Across all scenario(s) and all subjects INSIDE Cue 16
eOx e 1220) INFORMATION YES Inside information
n=419 N =694
mean = 83.84
v : v ¥
3) ) (5) 6)
Cue 1 Cue 3 Cue 6 Cue 13
Dog Alarm Affluence People in street
n=25 n=225 n=21 n=12
¥ ; ¥ ¥ ; +
®) ©) (10) (11) (12) (13) (14) (15)
Dog Deg Alarm Alarm Affluence Affluence People People in street
YES NO YES NO Expensive Rundown | | in street NO
n=12 n=13 n=143 n=_82 n=21 n=0 YES n=12
Mean = 80.83 | | Mean = 97.69 Mean=5545 | [ Mean=77.2 | | Mean=97.14 n=0 mean = 98.33
[1-85.00] [1-97.69] [1-74.27) [1-73.66] [1-96.67] [1-98.33]
v ¥ ¥ i ¥ v v ¥
ﬁfm (7) (18) (19) 20) (21) (22) (23) (24)
No third Cue1 | |Cue10| | Cue13 Cue 1 Cue 4 Cue7 Cue8| | Cueld
| choice | | Dog Fence People Dog | |Occupancy| | Doors and | | Locks People
Q:-y n=81 n=12 in street n=50 lights/ TV windows n=8 in street
— n=37 n=21 n=1 n=2
¥ % | —
I Legend
é)z:; go?; g:g go?; [1—...] previous means for this sub-sample only,
YES NO YES NO after first selection.
n=133 T n=36 n=id [2—...] previous means for this sub-sample only,
Mean = 30.61 | | Mean = 47.50 Mean=6031| |Mean=g4zg| erseoondselecton =~ oo o
[-=6.67] [1=6167] [1=0e.06) [lb.ad] split leaves ap?sugsamme \':mh e?n o gi less mane:?U
[2-46.06] [2-47.50] [2-62.14] [2-62.14] :

Figure 3.4 Decision tree when cue 6 (inside information) is selected first and reveals valuable goods in the house.
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IN WETENSCHAPPELIJK ONDERZOEK

Hoe crime scripting toegepast wordt

* Organiseren van kennis over
(vereisten van) pleegproces

o Bv. Matthijsse et al. (2024) met
betrekking tot ransomware

21
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IN DE PRAKTIJK

Hoe crime scripting toegepast wordt

* Gemeenten

« Politie en bijzondere opsporingsdiensten p% LITIE

Gemeenten

* Integrale samenwerkingen

* Private partijen (bv. banken)



IN DE PRAKTIJK

Hoe crime scripting toegepast wordt

* Fenomeenonderzoeken

Figuur 4.18. Crime script hennep

Fase 1

De narcostand :
van Nederland @&

@ 0\
. N : Fenomeenbeeld drugs
(DLIO, 2022)
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IN DE PRAKTIJK

Hoe crime scripting toegepast wordt

Actie

* Data, informatie, kennis bundelen

Intelligence

1

Kennis

= actiegericht informatie die leidt tot handelen
op basis van kennis, intuitie en wijsheid

o Intelligencegestuurd werken

inzichten en verbanden in combinatie

o Modus om samen te werken J
Inf:r;:alie : ::;e:tlntarprateerde data
4

Monaodisciplinaire Integrale Integraal Integrale aanpak

¢ y i " 7 - " @ - R ruwe, doorg; niet gestruc de gegevens
informatiepositie informatiepositie crime script ondermijning ~ temeeemeees - Signalen die nog niet op een medium zijn ‘gevangen’

Partner 1 -
(Kop & Klerks, 2009)
Partner 2 - Crimineel proces . ._L
— ~ ~ HEES S
scénel scéne scéne3 scéned
Partner 4
Partner 5 -
ledere partner heeft zijn eigen Het RIEC-samenwerkingsverband Integrale crime scripting biedt de De integrale crime scripts
unieke informatiepositie. brengt informatie van mogelijkheid om integrale informatie te stellen partners in staat
samenwerkingspartners bijeen. structureren. gezamenlijk een
handelingsstrategie op te
stellen.

(Spreen Brouwer et al., 2024)
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IN DE PRAKTIJK

Hoe crime scripting toegepast wordt

* Data, informatie, kennis bundelen
o Intelligencegestuurd werken bij de politie
o Hyperion en Helios

o Combinatie van taxonomie, crime scripting en sociale-netwerkanalyse

gggggggggg
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\_\*/

Nz
W

A a =

handhaving  onderzoek  TCl-info

(van der Plas & Brown, 2017) 25




IN DE PRAKTIJK

Hoe crime scripting toegepast wordt

* Barrieres opwerpen (zie ook www.barrieremodellen.nl)

BARRIEREMODEL HENNEP

Centrum voor Criminaliteitspreventie en Veiligheid




ENKELE AANDACHTSPUNTEN BIJ DE TOEPASSING

Hoe crime scripting toegepast wordt

* Kwaliteit van de input bepaalt de kwaliteit van de output (garbage in = garbage out)
* Uniformiteit en consistentie in de terminologie

* Risico’s cognitieve bias (zoals confirmation bias, availability bias, group thinking)

* Volledigheid en juistheid versus praktische toepasbaarheid

* Toepassing van gestructureerde methoden vraagt iets van organisaties die het
gebruiken in termen van middelen
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